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ASSOCIAÇÕES 
DE MARCA

RESUMO DAS APRESENTAÇÕES EXIBIDAS
DURANTE O ROAD SHOW 
EM SÃO PAULO NO DIA 12.11.2024.

ESTA APRESENTAÇÃO NÃO É
COMPLETA SEM OS COMENTÁRIOS
VERBAIS FEITOS PELOS PALESTRANTES.



DBK & CCM

Road Show DBK & CCM –12 de Novembro/2024

ÁA DBK é pioneira no Brasil em assessorar as transações de compras e vendas 
de concessionárias de forma ágil e personalizada. 

ÁA CCM oferece uma gestão inteligente em soluções de nuvem e dados para 
concessionárias.

ÁUnimos nossas forças para capturar e qualificar dados, extrair inteligência de 
mercado e compartilhar esta expertise com todos os playersdo segmento. 
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ÁPanorama da Distribuição de Autos no Brasil

ÁO Momento no Setor

ÁValor das Bandeiras

ÁTendências do Valor das Concessionárias 

ÁDados da Distribuição –Ranking DBK & CCM

ÁCase CDK –Anatomia de um Ataque Cyber Segurança 

ÁPerguntas e Respostas

Agenda
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Panorama da 
Distribuição de Autos 
no Brasil
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1ª Pesquisa do Setor de Distribuição de Autos

ÁLevantamento feito em Abril/Maio 2024.

ÁPesquisado os titulares de grandes grupos brasileiros. 

ÁComandam 10% das concessionárias de autos no Brasil.

ÁFoco: 

- A compra e venda de concessionárias

- O momento no setor de distribuição
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Definitivamente não estou interessado

Provavelmente não estou interessado

Neutro

Moderadamente interessado

Muito interessado

Interesse em Comprar
Qual é o seu nível de interesse em comprar uma ou mais concessionárias em 2024?

Fonte: Pesquisa DBK & CCM
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Motivos para Comprar
Caso tenha interesse em comprar concessionárias em 2024, quais seriam os motivos decisivos para a aquisição?

Aprimorar portfólio adicionando marcas

Aprimorar portfólio adicionando regiões/mercados

Criar oportunidades para sucessores ou talentos

Diversificação novos segmentos

Gerar retorno sobre investimento

Investir excesso de capital acumulado

Ter escalapara amortizar investimentos

Outros

Fonte: Pesquisa DBK & CCMRoad Show DBK & CCM –12 de Novembro/2024



Ausência de sucessores

Desmotivaçãocom o setor

Desmotivação com a montadora

Insegurança sobre o futuro da bandeira

Otimização do portfólio de concessionárias

Pressão da montadora

Caso pense em vender alguma das suas concessionárias em 2024, quais seriam os motivos decisivos para a venda?

Motivos para Vender

Fonte: Pesquisa DBK & CCMRoad Show DBK & CCM –12 de Novembro/2024



Modelo de
Análise SWOT

Å Forças
Å Fraquezas
Å Oportunidades
Å Ameaças

O Momento no Setor
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Forçasda Distribuição

ÁGrandes gruposrentáveis, maduros, capitalizados e com apetite.

ÁVárias redese montadoras fortes e capitalizadas.

ÁHá recursos para investir nas novas redes chinesas: GWM, BYD, etc.

ÁSetor ágile em constante evolução.

ÁLei Ferrari resistiu a mais uma tentativa de esvaziamento.

ÁEncolhimento da Ford abalou minimamenteo setor.

Road Show DBK & CCM –12 de Novembro/2024



14

Fraquezasda Distribuição

ÁAlgumasconcessionáriasdepequenoporte fracase desmotivadas.

ÁAlgumasredese suasmontadorasestãofracase desmotivadas.

ÁPressãode montadoraspara saídade concessionáriascom poucaestrutura e
governança.

ÁMontadorascontinuamsemconseguirequilibraroferta e demanda.

ÁJurosaltosimplicamemcustosaltosdeestoquesVNe VSN.

ÁMontadorasimpõeminvestimentosaltosnosPDV́scomretorno duvidoso.

ÁRiscosnovosemsegurançacibernética.
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Oportunidadesda Distribuição

ÁPressãodemontadoraspor consolidaçãoentre concessionáriasdasuasmarca.

ÁConsolidaçãoentre osgrandesgruposdeconcessionárias.

ÁGrandesgruposvemcriandoe desenvolvendomarcasprópriasparausados.

ÁGruposmultibandeirastem obtidosgrandessinergiasaoconstruirAutoMalls.

ÁNovosopenpointsabrirãonasredesdasmarcaschinesas.

ÁAUTOMOB continua como balizador de rentabilidade e de valor de
concessionárias.
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Ameaçasda Distribuição

ÁOimpactodareformatributária nadistribuiçãoé incerto.

ÁOfuturo de longoprazono Brasildasmarcaschinesasofereceriscos.

ÁAdoçãodo modelodeAgencyModel (FaturamentoDireto)é incerto.

ÁStellantis rompe com o passado ao invadir as áreas de competência das
concessionárias: peças,oficinas,usados,etc.

ÁGrandeslocadorastêm a capacidadetécnicade virarem,sozinhas,importadoras,
varejistase redededistribuiçãocommarcaprópria,sequiserem.
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Pontos de Vista DBK

ÁConcessionáriasde autos continuama ser um investimentodesejadoe investidoresde
fora do setornãoconseguementrar.

ÁA onda das marcaschinesasé real, mas é sujeita a forças imprevisíveis(barreirasdos
EstadosUnidose Europavs. dependênciado Brasildascomprasagrícolaschinesas).

ÁA consolidaçãode concessionárias, tanto da mesmabandeira como entre grupos de
concessionárias, vai continuar. Aindatemoscercade 700 concessionárioscom apenas1
operação.

ÁOnúmerode lojasvaiaumentar,masapenaspor causadoschineses.

ÁA dispersãoda rentabilidadeentre as bandeirasfaz com que os grupos tenham que
administrarcomrigor seuportfólio de marcas.

ÁAuto Malls de gruposmultibandeirasvão crescermas isto exigeexpertiseem imóveis
quenemtodostem.

ÁCasosde quebradasegurançacibernéticavãoaumentar.
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Valor das Bandeiras 
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Índice de Valor da Bandeira
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Índice de Valor da Bandeira

ÁO Índice de Valor resume a opinião dos concessionários sobre o valor total do 
negócio de concessionárias de veículos. 

ÁÉ baseado na média das respostas dadas às perguntas 1, 2 e 3.

1.  O valor de minha concessionária cresceu nos últimos 12 meses.

2. O valor de minha concessionária vai crescer nos próximos 12 meses. 

3. O resultado de minha concessionária atende minhas expectativas. 
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Fonte: Pesquisa Fenabrave de Relacionamento com as Marcas
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Índice Valor - Segmento Generalista Volume
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Índice Valor - Segmento Generalista Nicho

BYD Great Wall Ford Mitsubishi Citroen Peugeot Suzuki KiaRoad Show DBK & CCM –12 de Novembro/2024
Fonte: Pesquisa Fenabrave de Relacionamento com as Marcas
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Síntese do Valor da Bandeira

ÁA média do valor das bandeirasvaria conforme oscila o mercadode autos e
motose a economiado pais.

ÁO valor das bandeiras de cada montadora varia conforme a força de seus
produtose desuapolíticacomercialno tempo.

ÁAs bandeirascujo valor é estávelno tempo, tem maior valor do que bandeiras
queoscilam,mesmose,emdeterminadomomento,tenhamlucrosiguais.

ÁDadouma bandeira,a qualidadeda gestãodo titular é que aumentaou diminui
suarentabilidadee, consequentemente,o valordasuaconcessionária.
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Valor da Concessionária

FATORES 
ESTRUTURANTES

FATORES INTERNOS FATORES EXTERNOS

Localização e 
adequação dos imóveis

Qualidade 
dos Processos

Qualidade 
da Equipe Gestora

Nível de Formação 
da Equipe
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FATORES 

ESTRUTURANTES

Localização e 
Adequação dos Imóveis

Qualidade 
dos Processos

Qualidade 
da Equipe Gestora

Nível de Formação 
da Equipe

Mercado Mono
ou Multi -atendido

Adequação dos 
Produtos da Montadora 

à Área de Atuação

Vigor e Crescimento
da Economia Local

Tamanho do
Parque Circulante



Tendências do 
Valor das 
Concessionárias 
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1 Momento de Mercado –Valor das Concessionárias

2 Valuatione Precificação –Ajustes e Simulações

3 Momento Econômico da AUTOMOB e da SIMPAR

Índice
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Ago/2022

Ago/2023

Nov/2024
Motocicletas

Nov/2024
Automóveis

Momento do Mercado

CICLO DO MERCADO DE CONCESSIONÁRIAS ïVISÃO DBK
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Momento do Mercado
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Atratividade

M
ú

lt
ip

lo
Momento do Mercado - Marcas

Nesse quadro, além dos fatores objetivos da pesquisa FENABRAVE, incluímos 
nossa visão subjetiva baseada nas operações que realizamos e nas consultas 
que recebemos de concessionários compradores e vendedores. 

Optamos por não definir um múltiplo específico para cada bandeira, pois os 
fatores estruturantes de valor de cada concessionária individualmente 
influenciam no Valor da Concessionária
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Os 3 Principais Métodos de Avaliação usados em negociações de concessionárias:

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Perpet.

FCFF 100 100 100 100 100 606

FCFF desc. 83 69 58 48 40 203

WACC 20%

Valuation 502

1 - Fluxo de Caixa Descontado (DCF) 2 - Múltiplos de Mercado 

Valuation = EBITDA * Múltiplo

500       =    100     *      5,0

3 - Avaliação Patrimonial

Disponibilidades
Contas a Receber

Estoques
Créditos Tributários
Ativos Imobilizados

Bandeira

Fornecedores
Contas a Pagar

Dívidas
Contingências

Valor Patrimonial

Valuation

Road Show DBK & CCM –12 de Novembro/2024



Å ñNormaliza­«oò do mercado ïhoje ele está mais parecido 

com 2019 do que com 2021 nesse aspecto. 

Å Taxa de juros elevadas (BR e USA).

Å Incertezas com as Montadoras Chinesas e Elétricos.

Å Margens estabilizadas em patamares menores com NCG 

e custo financeiro das concessionárias impactando o 

Lucro Líquido.

Acreditamos que 

o Valuationdas 
concessionárias atingiu 
o ά¢Ŝǘƻέ em 2022 e os 

dados de 2024 são 
mais fidedignos para 

projeções de FCD

Valuation
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Bandeira/EBITDA

±ŜƴŘŀ ŘŜ ά.ŀƴŘŜƛǊŀέ 
- Concessão 
- Peças
- Imobilizado 

Diferença de Valores nas 

metodologias aplicadas

EV/EBITDA

±ŜƴŘŀ ŘŜ ά/btWέ
- Caixa
- Estoque
- Ativos/passivos

MERCADO TORNA PÚBLICO O MÚLTIPLO EV/EBITDA ςENTRETANTO A MAIORIA DAS TRANSAÇÕES 
MENORES ENVOLVE APENAS A BANDEIRA

Valuation
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MAS QUAL É O VALUATION DO PONTO DE VISTA DO COMPRADOR?

ENXERGAMOS COMO DETERMINANTE PARA O SUCESSO DE UMA TRANSAÇÃO ENCONTRAR 
O VALUATION AJUSTADO PARA O COMPRADOR 

03 VantagensEstratégicas

01 AtivosÚnicos

05 Pressãoda Montadora

07 Vaidade

02 Entrada emNova Marca

04
AproveitarPrejuízos
Fiscais/Ágio

06 Evitara Concorrência

08 OportunidadeImobiliária

Valuation
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CONCEITO

Ano 1 Ano 2 Ano 3 Ano 4 Ano 5 Ano 1 Ano 2 Ano 3 Ano 4 Ano 5

Apuração de Lucro semamortização de ágio/goodwill Apuração de Lucro comamortização de ágio/goodwill

Lucro Bruto 100 100 100 100 100 Lucro Bruto 100 100 100 100 100

Despesas (50) (50) (50) (50) (50) Despesas (50) (50) (50) (50) (50)

D&A (10) (10) (10) (10) (10) D&A (40) (40) (40) (40) (40)

LAIR 40 40 40 40 40 LAIR - - - - -

IR/CS (14) (14) (14) (14) (14) IR/CS - - - - -

Uma empresa que incorpora uma
bandeira adquirida por 200, gera uma
economia de 68, sendo34% do valor do
ágioamortizado.

Neste exemplo simulado os 200 divididos em 5
anos geraram uma amortizaçãode 40 por ano,
zerandoo lucro tributável e economizando14 para
cadaum dospróximos5 anos.

ValuationςA Importância do Ágio
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PRÁTICA ςNúmeros da SIMPAR

R$ milhões 2019 2020 2021 2022 2023
Intangível SIMPAR 537,7 1.071,4 1.346,8 3.026,8 3.516,7
Intangível AUTOMOB 1,2 1,4 5,3 958,5 915,9

ValuationςA Importância do Ágio

Fonte: ITR publicado pela SIMPARRoad Show DBK & CCM –12 de Novembro/2024



Nos últimos doze mesesdivulgadospela
SIMPAR,é demonstradoque aprox. R$ 16
milhões foram economizados em
Impostos(34%de R$ 47 milhões).

O LucroLíquidoUDM de R$ 58,3 milhõesda SIMPARna verdade
deveriamserR$ 47 milhõesa mais,casonão tivesseamortizadoos
goodwillregistradoscomasincorporaçõesdasadquiridas.

ValuationςA Importância do Ágio

Fonte: ITR publicado pela SIMPARRoad Show DBK & CCM –12 de Novembro/2024

PRÁTICA ςNúmeros da SIMPAR



122 Lojas 

22 Cidades

28 Marcas

Área de Atuação Transações

23

87

1

10

1

~1,0% do Market Share

Target Data
EV 

(R$ MM)
EV/EBITDA

Equity 
Value

BESTPOINT out/23 116,5 4,7x 120,0

Grupo Alta out/23 120,8 4,8x 129,5

NOVA QUALITYjun/23 64,0 4,5x 73,1

GRUPO GREENmai/22 128,0 3,3x 100,2

AUTOSTAR mar/22 407,0 5,1x 372,2

SAGAMAR dez/21 306,0 4,8x 262,6

UAB / GP1 nov/21 510,0 4,7x 531,5

AUTOMOB (antes reorganização societária)
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1.164

1.498 1.432
1.642

1.945
2.231 2.124

2.500

1T21 2T21 3T21 4T21 1T22 2T22 3T22 4T22 1T23 2T23 3T23 4T23 1T24 2T24

Receita Bruta
(R$ milhões)

UAB/ GP1 SAGAMAR AUTOSTAR GRUPO 
GREEN

NOVA 
QUALITY

GRUPO 
ALTA

BESTPOINT

(73) (84) (100) (48)
(167)

(399)

326
472 481

624
703

838 902 988

1T21 2T21 3T21 4T21 1T22 2T22 3T22 4T22 1T23 2T23 3T23 4T23 1T24 2T24

Dívida Líquida
(R$ milhões)
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6,9%

11,5%

8,4%

10,7%

6,3%
7,7%

5,2% 5,9% 5,8% 5,4% 5,3% 5,5%
4,6% 4,4%

1T21 2T21 3T21 4T21 1T22 2T22 3T22 4T22 1T23 2T23 3T23 4T23 1T24 2T24

12
19 18 19 13

33

58

85 79 84
99

119

94
105

1T21 2T21 3T21 4T21 1T22 2T22 3T22 4T22 1T23 2T23 3T23 4T23 1T24 2T24

EBITDA
(R$ milhões)

Margem EBITDA
(%/ROL)

UAB / GP1 SAGAMAR AUTOSTAR GRUPO 
GREEN

NOVA 
QUALITY

GRUPO ALTA BESTPOINT
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10,4

0,7

0,7

1,7

0,9
0,4

4,4

0,7

0,3

1,5

0,9

0,2

3,6

0,8 0,8

1,6 1,6

7,9 7,9

Receita na data de aquisição Crescimento Orgânico Novas Lojas Novas Aquisições

2024
2026

(guidance)

Gap para o guidance

Novas aquisições? 
Crescimento Orgânico?

Seminovos?

18,3

10,4

A SIMPAR publicou que pretende atingir o 
faturamento previsto no Guidanceatravés de  
(1) Crescimento Orgânico, (2) Novas Aquisições e    
(3) Seminovos.        

Ela espera que as três frentes tenham crescimento 
semelhante (aprox. +3 Bi/ano em cada frente).

AUTOMOB e SIMPAR ςAnálise Estratégica
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AUTOMOB 2T24 2026
(guidance)

Receita Oper. Bruta R$ 8,8 bi R$ 18,3 bi

EBITDA R$ 417 mm R$ 1,3 bi

Margem EBITDA 4,9% 7,5%

Dívida Líquida R$ 988 mm R$ 2,5 bi

Alavancagem Aprox. 2,4x Aprox. 1,9x

SIMPAR 2T24

Receita Bruta R$ 40,3 bi

EBITDA R$ 417 mm

Margem EBITDA 24,2%

Dívida Líquida R$ 37,0 bi

Alavancagem Aprox. 3,8x

+R$ 9,5 bi

+R$ 0,9 bi

+ 2,6 p.p.

+ R$ 1,5 bi

Ainda existe espaço para uma expansão 
inorgânica da AUTOMOB? Novas 
aquisições teriam os mesmos múltiplos 
EBITDA pagos nas transações 
anteriores? 

SIMPAR ainda tem espaço para 
aumentar endividamento das 
controladas?

O que esperar do novo GUIDANCE da 
NewCo (AUTOMOB)? 

O que esperar do desempenho das 
ações de uma empresa que vai nascer 
com 5X dívida/EBITDA?

AUTOMOB e SIMPAR ςAnálise Estratégica
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CONFIDENCIAL 12

Vamos Concession§rias: Concession§rias de caminh»es, ¹nibus, m§quinas e equipamentos

VISëO GERAL DA VAMOS CONCESSIONĆRIAS

VAMOS 

CONCESSIONĆRIAS 

EM NĐMEROS

(2T24)

Destaques Presen­a geogr§f ica

~6,4 MIL
unidades vendidas 2T24 UDM

+R$ 2,5 BILHìES
Receita l²quida 2T24 UDM

R$ (39) MILHìES
EBITDA 2T24 UDM

Redes de concession§rias

Maior rede de concession§rias das marcas Volkswagen de caminh»es e ¹nibus do 

Brasil

Maior rede de concession§rias Valt ra e Fendt  na Am®rica do Sul

Possui ampla abrang°ncia de lojas concession§rias no Brasil

6
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72 lojas

10 estados

Fonte: Companhia. Notas: (1) Conforme informado pela Simpar
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2020 2021 2022 2023 2T24 UDM

28 116 248 89 

(39)

2020 2021 2022 2023 2T24 UDM

661 
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CAGR20-23: 56,6%  

8,8% 11,4% 13,7% 3,6% (1,5%)

4,2% 7,2% 9,2% 3,5% (1,5%)

Concession§riasάbh±!έ !¦¢hah.

FUSÃO DA AUTOMOB COM A
ά±!ah{ /hb/9{{Lhb#wL!{έ

72Lojas

06 Marcas

10Estados

R$ 2,5 Bi Receita líquida
(R$ 39 mi) EBITDA 2T24 UDM
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CONFIDENCIAL 14

NewCo: Maior grupo de concession§rias no Brasil

VISëO GERAL DA NEWCO

NEWCO EM 

NĐMEROS1

Presen­a geogr§f ica

~182,8 MIL
unidades vendidas 2T24 UDM

+R$ 11,9 BILHìES
Receita l²quida 2T24 UDM

~R$ 418 MILHìES
EBITDA 2T24 UDM

Fonte: Companhia. Nota: (1) N¼meros pro- forma
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Marcas de ¹nibus, 

equipamentos e caminh»es

Marcas de carros e motos

2
SC

10

1
84

23

#

#

Concession§rias VAMOS

Concession§rias AUTOMOB

Vis«o geral da NewCo (2T24)

192 

lojas

34 
marcas

12 
estados

+5,2 mil 
colaboradores

Amplo port f·lio de 

ve²culos leves, 

caminh»es, m§quinas e 

equipamentos

Forte crescimento 

org©nico e inorg©nico 

em diversos segmentos

Mercados 

f ragmentados, com 

ampla oportunidade de 

crescimento e 

consolida­«o

Đnica empresa homologada 

pela BMW no Brasil

Rede de lojas dedicada  ̈

comercializa­«o de ve²culos 

seminovos

Blindagem de ve²culos Rede pr·pria de seminovos

Concession§rias

+

192Lojas

34 Marcas

12 Estados

+ 5,2mil Colaboradores

Rede própria de seminovos 
(seucarro.com) 

Resultado da combinação das operações 
da AUTOMOB com a 

VAMOS /hb/9{{Lhb#wL!{ όάNewCoέύ



AUTOMOB 2T24 UDM VAMOS C. 2T24 UDM

Receita Oper. Bruta R$ 8,8 bi R$ 2,5 bi

EBITDA R$ 417 mm - R$ 39 mi

Margem EBITDA 4,9% -1,6%

Dívida Líquida R$ 988 mm (R$ 180 Mi)

Alavancagem Aprox. 2,4x

AUTOMOB e SIMPAR ςAnálise Estratégica

Road Show DBK & CCM –12 de Novembro/2024

NEWCO 2T24 UDM OBS:

ROB R$ 12 bi

EBITDA R$ 1,3 Bi

Margem EBITDA ˜3,3%

Dívida Líquida R$ 1,8 bi + 1Bi

Alavancagem ˜4,2X

EquityValueAUTOMOB:
R$ 2,3 Bi (Laudo Bradesco)

EquityValueVAMOS Conc.:
R$ 2,5 Bi 

EquityValueSOMADO: R$ 4,8 Bi
EquityValuepós-dívida: R$ 3,8Bi
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NEWCO (que se chamará AUTOMOB) 
listada na B3:

Á Caminho para abertura de capital 
fora de uma janela de IPO.

Á Permitirá ao mercado identificar 
melhor o valor dessas operações 
dentro da SIMPAR e irá destravar 
valor da VAMOS Locações.

Á Permitirá a redução da alavancagem 
da SIMH3 através da venda de 51,3% 
da participação na AUTOMOB para a 
NewCo por R$ 1 Bilhão.

Á Primeira empresa listada do setor da 
distribuição automotiva no Brasil.

CONFIDENCIAL 11

Fonte: Simpar. Notas: (1) Desconsidera os efeitos de novas a­»es em tesouraria adquiridas pela Vamos Loca­«o ap·s 29.09.24; (2) Alessandro Soldi 

(Sagamar), Giovanni Sedie, Maur²cio Portella e Fernando Portella (Autostar), Fam²lia Saddi (Green Autom·veis); (3) Diagrama ilustrat ivo; (4) 

Ent idade Automob ser§ ext inta ap·s a incorpora­«o, mas sua marca ser§ preservada

ESTRUTURA SOCIETĆRIA PčS-TRANSA¢ëO

Estrutura conforme Fatos Relevantes

Estrutura NewCo

60,8% 1

Minorit§rios

Vamos

Seminovos

Vamos

Customiza­«o

Vamos

Concession§rias

39,2%

A

B

79,4%

Minorit§rios2

20,6%

C

VAMOS

AUTOMOB

Minorit§rios

AUTOMOB

Demais 

Acionist as da

Vamos Loca­«o

NewCo3

(CNPJ: VAMOS 

Concession§rias)

60,11% 14,49% 25,40%

Concession§rias

100% 100%

CB

4
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AUTOMOB e SIMPAR ςConclusões

ÁSIMPARfez movimento estratégicopara tentar destravarvalor em sua ação
(queseencontrapróximadasmínimashistóricas);

ÁVAMOS também é beneficiada pois o negócio de concessionárias
“atrapalhava”o mercadoa enxergarosnúmerosdo negóciodeLocação;

ÁMovimento permite listar na B3 uma empresade “DistribuiçãoAutomotiva”
sem um IPOconvencional(não existe janela para uma operaçãode IPOno
Brasil desde 2022 e não existe previsãopara uma nova oportunidade tão
cedo);

ÁMovimentoreduziráa alavancagemdaHoldinge irá destravarvalornaaçãoda
SIMH3 e daVAMO3 –masqualo impactoda dívidana NewCo/Automob?

ÁComoo mercadoirá precificarasaçõesdeumaconcessionária?



Case CDK
Anatomia de um
Ataque

Road Show DBK & CCM –12 de Novembro/2024



Case CDK
Anatomia de um Ataque

Números 
do Ataque

15k concessionárias (PoS) - EUA e Canadá

Tamanhodo mercado*EUA: 16.835concessionárias(NADA2023).

*passeioe comerciaisleves

19de junho a 15de julho:

¶ 56k vendasperdidas

¶ -20%de quedanasvendasdiáriasno período

¶ Prejuízoestimadoaté 06de julho US$1.020mm¹

¶ AutoNation: impactode 70%no lucropor ação

(US$1,50por ação–expectativade lucropor açãodeUS$3,15até 3,30e a expectativapré ataque

erade US$ 4,50³).

Fontes:
¹ https://automotivebusiness.com.br/pt/posts/setor-automotivo/ataque-
cibernetico-concessionarias-prejuizo/
² https://www .andersoneconomicgroup.com/dealer-losses-due-to-cdk-
cyberattack-reach-1-02-billion/
³ https://www .reuters.com/business/autos-transportation/autonation-
expects-hit-q2-profit-cdk-outage-2024-07-15/?utm_source=chatgpt.com
¹¹ https://www .diazerosecurity.com.br/pt/blog/ataque-de-ransomware-a-
supply-chain-licoes-do-caso-cdk-global
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Case CDK

Principais DMS 
americanos

Anatomia de um Ataque
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Case CDK

CDK
overview

Receita (2021)

US$ 1.673mm¹

Clientes

15k concessionárias² 

(North America)

Presença Global

27k³ pontos de 

venda em 100 

países

Sede

Hoffman Estates, 

Illinois

Funcionários

5001 –10.000³Fontes:
¹ https://www.globenewswire.com/news-
release/2021/08/17/2282285/33406/en/CDK-Global-Inc-Reports-Fourth-
Quarter-and-Fiscal-Year-2021-Results.html
² https://finance.yahoo.com/news/cdk-global-inc-reports-second-
211000104.html
³ https://www.annualreports.com/Company/cdk-global-inc

Anatomia de um Ataque
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Primeiro Ataque e 
Resposta Inicial

Case CDK

Timeline

Fontes:
·  Automotive News: "Timeline: CDK Global cyberattacks" (autonews.com)
·  Dataconomy: "Grande ataque cibernético do ransomwareBlackSuit
desativa as operações da CDK Global" (pt.dataconomy.com)
·  KeeperSecurity: "O que saber sobre o ataque de ransomwarecontra a 
CDK Global" (keepersecurity.com)

¶ Detecçãodo Ataque:

Na madrugadade 19 de junho, a CDK

Globalidentificou atividadessuspeitas

em seus sistemas, indicando um

possívelataquecibernético.

¶ DesligamentoPreventivo:

Para conter a ameaçae proteger os

dados, a empresa decidiu desligar

proativamente a maioria de seus

sistemas, incluindo data centers e

aplicativoscríticos.

¶ NovoIncidente:

Durantea restauraçãoinicial,a CDKsofreu

um segundoataque,levandoa empresaa

desligar novamente os sistemas para

prevenirdanosadicionais.

¶ ComunicaçãocomClientes:

A CDKGlobalinformou as concessionárias

sobre a situação e recomendou que

suspendessem o uso dos sistemas

temporariamente.

19 de junho de 2024

Segundo Ataque e 
Escalonamento da Situação

20 de junho de 2024

Anatomia de um Ataque
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Impacto nas Operações 

das Concessionárias

Case CDK

Timeline

Fontes:
·  Automotive News: "Timeline: CDK Global cyberattacks" (autonews.com)
·  Dataconomy: "Grande ataque cibernético do ransomwareBlackSuit
desativa as operações da CDK Global" (pt.dataconomy.com)
·  KeeperSecurity: "O que saber sobre o ataque de ransomwarecontra a 
CDK Global" (keepersecurity.com)

¶ OperaçõesManuais:

Com os sistemas fora do ar, várias

concessionárias recorreram a

processosmanuaispara continuar as

atividadesde vendase serviços.

¶ Atribuiçãodo Ataque:

Investigaçõesapontaram que o grupo de

ransomware BlackSuitera o responsável

peloataque.

21 de junho de 2024

Identificação dos Responsáveis

24 de junho de 2024

Anatomia de um Ataque
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Avaliação dos Sistemas e 
Preparação para a Restauração

Case CDK

Timeline

Fontes:
·  Automotive News: "Timeline: CDK Global cyberattacks" (autonews.com)
·  Dataconomy: "Grande ataque cibernético do ransomwareBlackSuit
desativa as operações da CDK Global" (pt.dataconomy.com)
·  KeeperSecurity: "O que saber sobre o ataque de ransomwarecontra a 
CDK Global" (keepersecurity.com)

¶ Análisede Segurança:

Especialistas em cibersegurança

realizaramuma revisãoaprofundadados

sistemas,identificando vulnerabilidades

e assegurandoque todasasáreascríticas

fossemreforçadasantesdarestauração.

¶ ComunicaçãocomConcessionárias:

A CDK continuou a manter as

concessionáriasinformadas,atualizando-

as sobre as medidasde segurançae a

previsãode restauração.

¶ RestauraçãoInicial:

Em28 de junho, a CDKGlobalcomeçoua

restaurar as funções essenciaisdo DMS

para permitir que as concessionárias

retomassem operações básicas. A

prioridadefoi dadaaossistemasde gestão

de inventárioe atendimentoaocliente.

¶ Monitoramento Contínuo:

Duranteessafase,a CDKGlobalmonitorou

rigorosamente a atividade dos sistemas

restauradospara detectar qualquer sinal

de intrusão.

26 de junho de 2024

Restauração Faseada dos 
Serviços

28 de junho a 2 de julho de 2024

Anatomia de um Ataque
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Expansão da Restauração

Case CDK

Timeline

Fontes:
·  Automotive News: "Timeline: CDK Global cyberattacks" (autonews.com)
·  Dataconomy: "Grande ataque cibernético do ransomwareBlackSuit
desativa as operações da CDK Global" (pt.dataconomy.com)
·  KeeperSecurity: "O que saber sobre o ataque de ransomwarecontra a 
CDK Global" (keepersecurity.com)

¶ Retorno de Funcionalidades

Avançadas:

Entre5 e 7 de julho, a empresainiciou a

restauração de funcionalidades mais

complexas, incluindo ferramentas de

CRMe módulosde faturamento.

Å RelatórioProvisório
A CDK emitiu um comunicado aos
clientes, informando sobre o progresso
na recuperação e detalhando as
próximasetapasde restauração

¶ RetornoCompleto:

Em10 de julho, a CDKGlobalcompletoua

restauração da maioria dos sistemas,

garantindo que as operações das

concessionáriaspudessemser retomadas

integralmente.

¶ Implementação de Melhorias de

Segurança:

Até 15 de julho, a CDK implementou

medidasadicionaisde segurançae iniciou

um programade auditoriasregularespara

evitar futuros incidentes.

5 a 7 de julho de 2024

Conclusão da Restauração e 
Melhoria da Segurança

10 a 15 de julho de 2024

Anatomia de um Ataque
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Case CDK

GrupoBlackSuit- Perfil e Operações

¶ Quem são: Cibercriminososespecializadosem ransomware, surgidosem 2023 como uma

evoluçãodo grupo Royal. Operam principalmente a partir de regiões na Rússiae Europa

Oriental,compossívelconexãoa outrosgrupos,comoDarkSidee BlackMatter.
Sobre os 
atacantes: 

Grupo BlackSuit
Perfil e 
Operações

Fontes:
·CISA: "Royal RansomwareActorsRebrandas 'BlackSuit,' FBI andCISA 
Release Update to Advisory“
·CISA: "#StopRansomware: BlackSuit(Royal) Ransomware" 
·SentinelOne: "BlackSuit" 
·BleepingComputer: "FBI: BlackSuitransomwarebehindover $500 million
in ransomdemands" 

Modus Operandi

¶ Dupla extorsão: Criptografa dados e ameaça divulgar informações confidenciais.

¶ Métodos de acesso: Phishinge exploração de vulnerabilidades.

¶ Pressão direta: Contato direto com as vítimas para forçar o pagamento.

Alvos e Impacto

¶ Principais setores: Saúde, educação, manufatura, infraestrutura crítica.

¶ Demandas de resgate: Entre US$ 1 milhão e US$ 50 milhões, com impacto acumulado 

estimado de mais de US$ 500 milhões em exigências.

Anatomia de um Ataque
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Case CDK

Riscos e Implicações para Negócios
CaaS

Crime as a Service ¶ O que é CaaS: Uma"indústria do crime" ondehackersvendemou alugam

ferramentas e serviços cibernéticos, como softwares maliciosos,para

criminososquenãopossuemhabilidadestécnicasavançadas.

¶ Reduçãoda Barreira de Entrada: CaaSfacilita o acessoao crime digital

para criminososcomuns,que agorapodemexecutarataquescibernéticos

comprando serviçosprontos, ampliando o alcancee a frequência dos

ataques.

¶ Riscopara a Continuidadedos Negócios: Empresasde todos os setores

estão mais vulneráveis,uma vez que as ferramentaspara ciberataques

sofisticadosestãodisponíveise acessíveispor qualquerum.

Anatomia de um Ataque
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Case CDK

Riscos e Implicações para Negócios
CaaS

Crime as a Service Alto Retornoe BaixaProbabilidadede Punição:

¶ Lucroselevados: Grandessomaspodem ser obtidas com ataques,como

roubo de dadose extorsãopor resgate,que sãovendidosou explorados

paraganhosfinanceirossignificativos.

¶ Baixoriscode prisão: Criminososoperamde outrospaíses,aproveitandoa

falta de cooperaçãointernacional e a complexidadedas investigações,

tornandodifícil quesejamidentificadose punidos.

Fontes:

¶ "CaaS: conheçao mercadodo CrimeasA Service"

¶ "Crime-como-serviço: comoa terceirizaçãodo cibercrimepodeafetarasuaempresa?"

¶ "MercadodeTIsepreparaparao 'Crimeasa Service'"

Anatomia de um Ataque
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https://transformacaodigital.com/tecnologia-da-informacao/caas-o-mercado-do-crime-as-a-service/
https://www.perallis.com.br/news/crime-como-servico-como-a-terceirizacao-do-cibercrime-pode-afetar-a-sua-empresa/
https://www.ti.rio/mercado-de-ti-se-prepara-para-o-crime-as-a-service/


Case CDK

O CaaStransformao crime cibernéticoem

uma ameaça global, que exige das

empresasmaisatençãoe investimentosem

segurançapara garantir sua proteção e

continuidadeno mercado.

Conclusão

Anatomia de um Ataque
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Case CDK

Tamanho do Mercado do Cibercrime

Fonte

Anatomia de um Ataque
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Case CDK

Considerações

1Digitalização é uma 

oportunidade para 

aumentar receitas e 

reduzir custos, mas 

existem ameaças que 

surgem desse cenário.

2O crime cibernético é 

um risco real para a 

continuidade das 

operações e das redes.

3O risco retorno do crime e a redução das 

barreiras de entrada são atrativos e 

fomentam a entrada de criminosos e 

associações criminosas já estabelecidas.

4Existem pontos de conexão 

e troca de dados entre as 

concessionárias, montadora 

e associação, o que 

aumenta os riscos de 

contaminação da rede.

5O tema precisa estar 

presente nas pautas 

executivas, não somente 

técnicas, pensado e discutido 

por executivos como mais 

um risco existente para os 

negócios.

6As associações podem ter um papel 

relevante na conscientização sobre o 

tema, além de liderar os esforços para 

mitigar esses riscos, tanto trazendo esse 

tema para discussão, como selecionando 

e homologando players que auxiliem a 

endereçar o tema e apresentem 

propostas para a rede, com escopos 

robustos e preços acessíveis.

7É necessário pensar em 

segurança como um 

processo e não um 

projeto, adotando rituais 

de revisão e melhoria 

contínua.

Anatomia de um Ataque
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Arquitetura Sugerida

Associação

Concessionária Concessionária Concessionária Concessionária Concessionária

Dados DMS (Banco de dados)

Insights
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Ranking DBK & CCM ςVersão Beta 
Maiores Grupos de Concessionárias de Autos do Brasil 

Fonte: Análise DBK; Banco de Dados DBK & CCM; Site das Montadoras e dos Grupos

POSIÇÃO GRUPO Nº LOJAS CIDADE SEDE COBERTURA GRUPO

15º Grupo Primavia 33 Brasília/ DF MG, GO, BA, TO, DF

14º Grupo New Chase 39 Salvador/BA BA, MG, SE, AL, PE, CE, TO, PA

13º Grupo Germânica 40 Paraguaçu Paulista/SPSP, MG, PR

12º Grupo Dahruj 40 Campinas/SP SP

11º Grupo Carrera 41 São Paulo/SP SP, DF, AM

10º Grupo Revemar 46 Marabá/PA AM, RR, PA, RO, MA, AC, TO

9º Grupo Sinal 51 São Paulo/SP SP

8º Grupo Iesa 54 Porto Alegre/RS RS

7º Grupo Saga 60 Goiânia/GO DF, GO, MA, MT, MG, PR, RR

6º Grupo Parvi 60 Recife/PE PE, PB, RN, BA, PA, AM, RR, SE, MA 

5º Grupo Barigui 70 Curitiba/PR SC, PR

4º Grupo Líder 75 Belo Horizonte/MG ES, RJ, MG

3º Grupo Águia Branca 77 Vitória/ES MG, DF, ES

2º AUTOMOB 121 São Paulo/SP SP, MA, MS, PR, SC

1º Caoa 240 São Paulo/SP Todo Brasil
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Perguntas 
&
Respostas
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www.dbk.net.br
+55 31 97128-1214

www.ccmtecnologia.com.br
+55 (16) 3515-8300
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